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Politica de Segurang¢a da Informacao para Fornecedores do Sicoob

Creditran SC/RS
(Resolugao Sicoob Central SC/RS 186)

1. Introducgao

1.1 Apresentagéo:

a)

b)

este documento descreve a Politica de Seguranga da Informagdo para
Fornecedores do Sicoob Creditran SC/RS;

esta politica regula o comportamento dos usuarios e o acesso, geragao,
manipulacdo e descarte dos ativos de informacdo, visando preservar a
integridade, confidencialidade e disponibilidade destes ativos;

este documento descreve a conduta considerada adequada para a
manipulagdo de ativos de informagao do Sicoob Creditran SC/RS. Quaisquer
condutas em desacordo com as diretrizes aqui descritas sdo consideradas
incidentes de segurancga da informacgéo.

1.2 Objetivos:

a) balizar o comportamento dos fornecedores sobre os ativos da informacgao da
empresa;

b) conscientizar os fornecedores sobre o correto uso dos recursos da
organizacao;

c) definir responsabilidades e punigdes sobre a segurancga da informagéo.|

1.3 Autores:

a) esta Politica de Seguranca da Informagao para Fornecedores é de autoria do
Sicoob Creditran SC/RS sob revisdao do |Comité de Seguranga da
Informacéo e Privacidade da cooperativa;

b) a aplicagdo desta politica, sua revisdo e manutengao séo de responsabilidade

do Comité de Seguranga da Informacgao e Privacidade;
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c) duvidas sobre a aplicagao desta Politica ou sugestdes de alteragdo e melhoria
podem ser encaminhadas para os membros do Comité de Seguranga da
Informacgéo e Privacidade.

1.4 Divulgacao e distribuigao:

a) o conteudo desta Politica deve ser parte integrante do contrato de prestacao de
servigos a todos os fornecedores do Sicoo|b Creditran SC/RS;

b) no ato da assinatura do contrato de prestagdo de servigo o fornecedor assume
total conhecimento e concordancia com as diretrizes desta Politica.

1.5 Revisao:

a) este documento deve ser revisado e uma nova versao deve ser elaborada,
homologada, divulgada e distribuida nos seguintes casos:

a.1) alteragdo significativa em um ativo de informagé&o coberto pelas
diretrizes desta Politica;

a.2) criagao de novos ativos de informacgao relevantes a esta Politica;

a.3) no periodo maximo de 12 meses a partir da homologacéao desta
Politica;

b) a responsabilidade por disparar a revisdo desta Politica € do Comité de
Segurancga da Informagéo|e|Privacidade.

2. Diretrizes de Seguranga
2.1 Propriedade Intelectual:
a) o fornecedor é responsavel por garantir a conformidade legal da propriedade
intelectual de todo e qualquer sistema ou conteudo utilizado durante a

realizagao de seu servigo;

b) o fornecedor é responsavel pela propriedade intelectual do conteudo dos
equipamentos que trouxer para dentro das dependénci;hs do Sicoob
Creditran SC/RS;
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c) o fornecedor é responsavel por garantir que os softwares por ele instalados
nao ferem qualquer tipo de lei de direitos autorais] |

2.2 Acesso a Internet:

a) 0 acesso a Internet realizado pelo fornecedor somente podera ocorrer apos
autorizagcdo formal (registro de autorizagdo) e com acompanhamento de
empregado do bicoob Creditran SC/I#S, responsavel pelo fornecedor;

b) o |Sicoob Creditran SCYRS se reserva o direito de monitorar o acesso a
Internet para garantir o uso adequado;

c) o bicoob Creditran SC/R[S se reserva o direito de bloquear os sites que
considerar inadequados para a empresa, sem prévio aviso;

d) o acesso a Internet realizado pelo fornecedor devera ter como unico objetivo
o cumprimento de seu servigo, seja este acesso fornecido pelo Cdeditran
SC/RS ou prép|rio do fornecedor.

2.3 Computagao Movel:

a) o fornecedor ndo deve conectar qualquer tipo de equipamento a rede
corporativa dd Sicoob Creditran |SC/RS sem o0 consentimento e
autorizacado formal da Geréncia de Tecnologia;

b) o |Sicoob Creditran SC/RS reserva-se o direito de realizar uma auditoria
nos equipamentos do fornecedor, antes de autorizar o uso dentro da
instituicao;

c) o fornecedor se compromete inteiramente pela seguranga dos dados de seus
equipamentos dentro das dependéncias do Sicoob Creditran SC/RS;

d) o fornecedor é responsavel por garantir que os equipamentos ou midias que
utiliza estdo com todos os softwares atualizados, legalizados, com antivirus e
livres de qualquer tipo de software que possa prejudicar a rede interna do
bicoob Creditran SC/RS!.

2.4 E-mails:
a) o Bicoob Creditran SC/RIS reserva-se o direito de monitorar os e-mails

enviados e recebidos pelo fornecedor, quando este utilizar os meios de
conexao do| Sicoob Creditran SC/kS;

HRESTRITO#
Resolugéo Sicoob Central SC/RS 186 3/9



¥¥sICOOB

e)

o fornecedor assume que todos os e-mails utilizados durante o servigo e/ou
dentro das dependéncias | do Sicoob Creditra{n SC/RS sao e-mails
corporativos e podem ser moni|torados pelo Sicoob CPeditran SC/RS;

nas dependéncias do $icoob Creditran SC/R$ o fornecedor deve ler e enviar
e- mails apenas relacionados com seu trabalho;

a qualquer tempo e de qualquer local o fornecedor ndo deve encaminhar e-
mails para colaboradores do Sicoob Creditran SC/RS cujo conteudo nao
tenha relagdo com o trabalho;

O fornecedor devera utilizar apenas contas de e-mail corporativos para
realizagao de servigos dentro das dependéncias da Central.

2.5 Manuseio Légico:

a)

o fornecedor se compromete a apenas receber informagdes logicas do Sicoob
|Creditran SC/RS quel tenham relacdo direta com seu servico e apos
consentimento e autorizagao formal do proprietario da informacéo;

o fornecedor se compromete com a total confidencialidade, integridade e
disponibilidade das informacgdes do |Sicoob Creditran SC/HQS que lhe
forem concedidas;

o escopo de divulgacédo interna das informagées| do Sicoob CreditranI
SC/RS dentro da empresa do fornecedor deve ser formalmente inform|ado ao
Sicoob Creditrbn SC/RS;

o fornecedor se compromete a ndo transmitir informagébs do Sicoob
Creditrlan SC/RS por canais de comunicagdo nao seguros (e-mail, Internet,
etc);

o fornecedor se compromete a promover o descarte adequado e seguro das
informacdes do |Sicoob Creditran SC/IRS ao final do servico ou quando
as informagdes nao forem mais utilizadas (o que ocorrer primei o|).

2.6 Armazenamento légico:

a)

0 armazenamento de informa96e3| do Sicoob Creditrén SC/RS pelo
fornecedor deve ser realizado de modo seguro, ou seja, com controle de
acesso restrito aos envolvidos com o servico dentro da empresa do
fornecedor e com criptografia quando a informacgéo for confidencial;

H#RESTRITO#

Resolugéo Sicoob Central SC/RS 186 4/9



¥¥sICOOB

b) caso o fornecedor esteja com uma midia em transito contendo informagdes do
Sicd)ob Central SC/RS, este € responsavel por garantir que a perda ou roubo
desta Enl'dia nao implique no acesso as informacdes do SiJ:oob Creditran
SC/RS

c) o fornecedor também se compromete a garantir que as informacgdes do Sicoob
breditran SC/RS néd serao adulteradas durante o armazenamento em
qualquer tipo de midia sob sua responsabilidade|. |

2.7 Acesso a rede interna (local ou remoto):

a) o fornecedor somente podera acessar a rede interna apds autorizagao formal
e mediante autenticacao que o identifique na rede;

b) o0 acesso do fornecedor a rede interna podera ser monitorado pela Geréncia
de Tecnologia;

c) cada acesso remoto realizado pelo fornecedor a rede interna devera ser
formalmente autorizado pela Geréncia de Tecnologia.| |

2.8 Uso de senhas:

a) o fornecedor n&o deve aceitar ou utilizar senhas de empregados do |Sicoob
Creditran SC/RS em nenhum caso;

b) toda senha utilizada pelo fornecedor deve ter sido criada especificamente

para ele e identifica-lo de modo inequivoco;

c) o fornecedor é responsavel por garantir a inativagdo de sua senha pela
Geréncia de Tecnologia, quando a senha nao for mais necessaria;

d) o fornecedor ndo deve compartilhar senhas dio Sicoob Creditran $C/RS
entre seus colaboradores, ou seja, cada senha deve identificar um Unico
colaborador do fornecedor;

e) o fornecedor é responsavel pela seguranga das senhas que Ihe sdo entregues
e deve comunicar imediatamente ao Sicoob Creditran SC/RS a eventual
perda de suas senhas.

2.9 Colaboradores do fornecedor:

a) o fornecedor garante que seus colaboradores alocados para a realizagao de
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b)

determinado servigo possuem a formacao e qualificacdo necessaria para tal;

o fornecedor deve informar ao $icoob Creditran SC/RS no minimo: o nome
e tempo de servico dos colaboradores autorizados por ele a prestarem
ser{/igo ao Sicoob Creditﬂan SC/RS

o} |Sicoob Creditran SC/hS reserva-se o direito de solicitar informacdes
dos colaboradores caso necessario for para prestarem suas atividades,
para autorizar o acesso de colaboradores do fornecedor a suas
informacdes, sistemas ou dependéncias fisicas;

o fornecedor €& responsavel por comunicar imediatamen|te ao Sicoob
Creditrlan SC/RS o desligamento de um colaborador seu que esteja
prestando servi¢go ou ja tenha pl{estado servigco ao Sicdob Creditran SC/RS;

o fornecedor deve comunicar imediatamente ao S|icoob Creditran SC/RS
qualquer mudanca na lista de seus colaboradores autorizados a prestar
servigo ao bicoob Creditran SC/I#S;

todos os colaboradores do fornecedor que prestam servico ao |Sicoob
Creditran SC/I#S assumem total conhecimento e concordancia com o
conteudo deste document |

2.10 Seguranga fisica:

a) o fornecedor é responsavel pela informagéao fisica concedida a ele pelo Sicoob

|Creditran SC/RS, de{/endo assegurar a confidencialidade, integridade e
disponibilidade destas quando estiverem em seu poder;

o fornecedor é responsavel pela devolugéo ab Sicoob Creditran S¢/RS ou
pelo descarte adequado das informagdes fisicas quando estas nao forem
mais necessarias ou ao final de seu servico;

o fornecedor se compromete a acessar as dependéncias fisicas do |Sicoob
Creditran SC/I#S somente quando devidamente autorizado e acompanhado
por um empregado ouh dirigente do Sicoob| Creditran SC/RS. No caso de
terceirizado, o acesso as dependéncias fisicas podera ser feito sem o
acompanhamento de empregado da Creditran;

o fornecedor, exceto o terceirizado, ndo aceitara receber para si qualquer tipo
de meio de acesso fisico é{s dependéncias do Si|coob Creditran SC/RS
(como, por exemplo, senhas de alarmes, chaves das portas etc.).

para a retirada de equipamentos| do Sicoob Creditrbn SC/RS o
fornecedor devera receber uma autorizagcdo formal da Geréncia de
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Tecnologia ou setor responsavel.

3. Incidentes e medidas disciplinares

3.1 Notificagdes e incidentes:

a)

b)

todos os colaboradores responsaveis por fornecedores devem notificar
incidentes da Politica de Seguranga da Informagéao quando observados;

as notificagbes de incidentes de seguranga da informacdo devem ser feitas
através He abertura de chamado no sistema de chamados], para o |Sicoob
Creditran SC/RS;

os incidentes serdo encaminhados para os respectivos responsaveis de
seguranca fisica e/ou légica para analise inicial e levantamento de evidéncias;

os incidentes cuja relevancia seja identificada devem ser encaminhados para
o Comité de Seguranga da Informacao e Pri\,{acidade do Sicoob Créditran
SC/RS para analise e deliberagao sobre medida|disciplinar.

3.2 Medidas disciplinares:

a)

b)

as medidas disciplinares para um incidente de seguranga serao discutidas e
deliberadas pelo Comité de Seguranca da Informagéo e Privacidade;

a aplicagdo de medidas disciplinares ao fornecedor é responsabilidade do
Bicoob Creditran SC/FiS;

sao medidas disciplinares:
i. adverténcia nao registrada (verbal);

ii. adverténcia registrada ou escrita;
iii. cancelamento do contrato;

iv. multas contratuais;
v. acgoes judiciais;

vi. outras medidas disciplinares definidas pela dire{oria.

H#RESTRITO#

Resolugéo Sicoob Central SC/RS 186 7/9



