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Politica Institucional de Seguranca da Informacgao

6.1

Esta Politica Institucional de Seguranca da Informacgao do Sicoob:

a) visa prover diretrizes para a seguranca da informacado, relacionadas ao
manuseio, controle, protegédo (contra indisponibilidade, divulgagdo impropria,
acesso indevido e modificagdo ndo autorizada de informagdes e de dados) e
descarte;

b) é elaborada por proposta do Comité de Seguranca da Informacgéao do Sicoob;
c) é aprovada pelo Conselho de Administragdo do Sicoob Confederagao;

d) é revisada anualmente pelo Comité de Seguranca da Informagéo do Sicoob,
considerando também as sugestdes encaminhadas pelas entidades do
Sicoob;

e) é aplicavel as informag¢des armazenadas ou em transito;

f) € observada por todos os wusuarios que compdem as estruturas
organizacionais (dirigentes, empregados e estagiarios) das entidades do
Sicoob e pelas demais pessoas com acesso autorizado as informagdes do
Sicoob;

g) tem o cumprimento acompanhado pelo Comité de Segurangca da Informagao
do Sicoob e pelas areas de seguranca das entidades;

h) é normatizada e divulgada aos empregados das entidades e a qualquer
pessoa que mantenha relacdo de prestacao de servico com o Sicoob.

Os atributos basicos para a seguranca da informagao sao a confidencialidade, a
integridade e a disponibilidade.

As entidades seguem as regras e solugdes dispostas pelo Sicoob Confederagao
que dispde sobre a seguranga da rede de dados e dos ativos de tecnologia, para
garantia da confidencialidade, disponibilidade e da integridade das informacdes.

Aos ativos de informacao sao aplicados requisitos de classificagdo, de acordo
com regras institucionalizadas definidas com base nos aspectos legais e
necessidades do negdcio.

Todo o acesso as informagdes e a utilizacdo dos recursos corporativos poderao
ser monitorados, ndo sendo permitido ao usuario 0 uso desses recursos para
atividades que nao estejam relacionadas ao exercicio das suas fungdes.

Qualquer acesso a informacao da entidade sera previamente autorizado pela area
competente, levando em conta estritamente as atividades desenvolvidas pelo
usuario dentro da entidade. Quando por meio de sistema, 0 acesso somente sera
permitido a usuarios devidamente autenticados.

De conformidade com o art. 13 e paragrafo unico da Lei Complementar 130/2009,
mediante assinatura de Termo de Responsabilidade e Confidencialidade no
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Tratamento de Dados, sera concedido as entidades integrantes do Sicoob,
responsaveis pela gestdo centralizada de processos sistémicos em ambito
nacional ou regional, acesso, através dos gestores designados pela diretoria da
entidade interessada, a arquivos de dados para uso na geragao das informacoes
necessarias e também para subsidiar estudos técnicos para langamento de
produtos e desenvolvimento de outras atividades vinculadas ao correspondente
objeto social.

Para acessar os aplicativos corporativos disponibilizados pelo Sicoob
Confederagao, o usuario devera estar identificado, autenticado e autorizado. Suas
agdes poderao ser auditadas a qualquer tempo. Os acessos serdo concedidos a
medida que solicitados e autorizados pela area responsavel.

A gestdo de acessos tem por objetivo estabelecer critérios para acesso aos
sistemas corporativos disponibilizados pelo Sicoob Confederacao pelas entidades
do Sicoob.

As senhas de acesso sao individuais, intransferiveis, de responsabilidade uUnica e
exclusiva do usuario e ndao podem ser compartilhadas ou divulgadas. As senhas
respeitarao regras de complexidade minima definidas pelas entidades.

O Sicoob Confederacao instrui que a rotina relacionada a gestdo de acesso no
Sisbr seja centralizada nas cooperativas centrais e que sejam feitas as devidas
revisdbes e atualizagées, no minimo, anualmente, a fim de ndo existirem perfis de
acesso com privilégio maior do que o0 necessario para execugao das atividades.

Cabe a entidade definir as regras para a guarda e preservagao das informagdes
conforme o nivel de classificagdo, sendo de responsabilidade do proprietario da
informagdo armazena-la respeitando as regras institucionalizadas para cépias de
seguranga (becape).

Todos os dados e informagdes das entidades, sob guarda do Sicoob
Confederagdo e, acessados pelos servicos de tecnologia, serdo armazenados
conforme as regras da Confederagéo.

As informagdes produzidas no ambiente da entidade, por meio dos recursos
préprios ou de servico contratado, sdo de propriedade da entidade e somente
poderdao ser copiadas, divulgadas, publicadas, com autorizagcdo da area
responsavel pela informacao.

Informagdes confidenciais ndo serdo discutidas em locais publicos ou de
circulagcao de pessoas nao ligadas a entidade.

As instalagcbes que abrigam informagdes, documentos e equipamentos de
processamento de informagdo sensivel tém perimetros de seguranga com
controles apropriados que garantem O acessO apenas a pessoas autorizadas e
possuem mecanismos de prevengao a incéndios e outros tipos de sinistros.

Todos os softwares utilizados pelas entidades sao licenciados. Nao séao
instalados, conectados e utilizados softwares nao autorizados pela area
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responsavel, independente da natureza de uso ou aplicagdo. As entidades e os
usuarios respeitam o direito a propriedade intelectual, na forma da legislacdo em
vigor, ndo reproduzindo ou divulgando material sem a autorizagdo do autor.

Para os contratos firmados com terceiros, as entidades incluem clausulas de
confidencialidade, de acordo de nivel de servico e em cumprimento a todas as
regras definidas nesta Politica e nos documentos a ela subordinados.

E vedada a instalagdo, conexdo ou utilizagdo de quaisquer dispositivos de
armazenamento e conectividade (modem 3G, HD externo, pendrive efc.), salvo os
de propriedade da entidade ou autorizados pela area responsavel, em
equipamentos:

a) pertencentes ao Sicoob: em ambiente interno e externo a entidade;

b) de terceiros que sao utilizados para o trabalho no Sicoob: em ambiente
interno a entidade.

As entidades aplicam penalidades nos casos de infragdes as regras desta Politica
e dos documentos a ela subordinados, de acordo com o grau de impacto da
infragdo.

As normas dos 6rgaos reguladores prevalecem sobre esta Politica, sempre que
houver divergéncia ou conflito.

Complementam a presente Politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a seguranga da informag¢ao do Sicoob.
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