'SICOOB

CredMetal

POLITICA DE SEGURANGCA CIBERNETICA

INTRODUGAO

Aprovada pelo Conselho de Administracao do Sicoob Confederacao, esta Politica
Institucional de Seguranga Cibernética foi elaborada para tratar e prevenir
incidentes de seguranga cibernética, reforcando o comprometimento da alta
administracio com a melhoria continua dos procedimentos relacionados a
seguranga Cibernética do Sicoob.

PUBLICO

Todos os usuarios que compdem a estrutura organizacional do SICOOB
CREDMETAL (conselheiros, diretores, funcionarios e estagiarios) e demais pessoas
com acesso autorizado as informagdes do Sicoob, incluindo cooperados,
parceiros, empresas prestadoras de servi¢o e ao publico.

OBJETIVOS
A Politica Institucional de Seguranca Cibernética do Sicoob visa:

e Definir diretrizes para seguranca do espaco cibernético relacionadas &
capacidade das entidades do Sicoob de prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético;

e Proteger as informacdes sob responsabilidade das entidades preservando
sua confidencialidade, integridade, disponibilidade e autenticidade;

e Prevenir eventuais interrupgdes, totais ou parciais, dos servicos de TI
acessados pelas entidades e pelos cooperados e, no caso ocorréncia, reduzir
os impactos dela resultados;

e Prevenir incidentes de seguranca cibernética;

e Formar, se possivel, e qualificar os recursos humanos necesséario a area de
seguranca cibernética;

e Promover o intercambio de conhecimentos entre as demais instituicdes
financeiras, 6rgédos e entidades publicas a respeito da seguranca cibernética.
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RESPONSABILIDADES

* O Sicoob Confederagdo, por meio da Superintendéncia de Governanca de
TI, Seguranca e Inovacdo com reporte ao Diretor de Tecnologia da
Informac@o, € responsavel pela gestdo centralizada de seguranca cibernética
do Sicoob. No Sicoob CredMetal o diretor responsavel pela gestdo e o Sr.
Mauro Lobiano Parra.

* O Banco Sicoob, por meio da Superintendéncia de gestdo de riscos, com
reporte ao Diretor de Controle, é o responsavel pela gestdo centralizada de

seguranca cibernética do Bancoob, suas empresas controladas e fundacao
patrocinada.

DO DIRETOR RESPONSAVEL PELA SEGURANCA CIBERNETICA

e Supervisionar o desenvolvimento, a implantacdo e o desempenho da
estrutura do gerenciamento de gerenciamento de seguranca cibernética,
incluindo seu aperfeicoamento;

e Subsidiar e participar do processo de tomada de decisdes estratégicas
relacionadas ao gerenciamento de seguranca cibernética, auxiliando o
conselho Administrativo;

* Responsabilizar-se pela capacitacdo adequada dos empregados que
compdem a estrutura de gerenciamento de seguranca cibernética, acerca
das politicas, dos planos e dos controles;

e Promover a disseminacdo da cultura de gerenciamento de seguranca
cibernética.

PROCEDIMENTOS E CONTROLES

e Para reduzir a vulnerabilidade da instituicdo a incidentes cibernéticos e
atender aos demais objetivos de seguranca cibernética, as entidades do
Sicoob adotam procedimentos e controles, conforme porte e perfil de risco
da entidade. Estes procedimentos e controles sdo aplicados para sistemas
de informacdo desenvolvidos internamente ou adquiridos de terceiros;

e [ plano de acdo e de resposta a incidentes, revisando anualmente;

e As informacdes de propriedade ou sub custédia das entidades do Sicoob,
mantidas em meio eletrénico ou fisico, sdo classificadas de acordo com os
requisitos de protecdo esperados em termo sigilo, valor, requisitos legais,
sensibilidade e necessidade do negdcio, de modo que busquem assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos



"SICOOB

CredMetal

sistemas de informacdo utilizados, conforme Manuel de classificacdo da
informacao especifico;

S3o0 adotados mecanismos para disseminacdo da cultura de seguranca
cibernética na instituicao;

Complementam esta politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a seguranca cibernética no ambito
das entidades do Sicoob;

Regras para controlar complexidade e qualidade das credenciais utilizadas
para acesso aos sistemas e aos dados sob responsabilidade do Sicoob;
Duplo fator de autenticagdo nos ambientes em que o recurso esta
disponivel;

Recursos criptograficos adequados para garantir a privacidade, integridade
e ndo-repudio dos dados sob responsabilidade Sicoob;

Solucdo de prevencdo e deteccdo de instrugdo, solucdo de protegao de
dispositivos, procedimentos de hardening, monitoramento de trafego na
rede, monitoramento de atividades em bancos de dados, monitoramento de
atividade de usuario privilegiados;

Testes de invasao realizados por equipe interna da entidade ou por empresa
contratada quando a entidade possuir servicos de TI sob sua
responsabilidade;

Processo de gestao de vulnerabilidades de ativos de TI;

Solucdo de protegdo contra ameagas avancadas em e-mail e no acesso a
sites na internet, solucdo de protecao de dispositivos, antivirus de borda;
Gerenciador de eventos e incidentes em seguranca que mantém registro dos
eventos do ambiente, permitindo a rastreabilidade de varios tipos de
ocorréncias;

Solucéo de prevencao de vazamento de dados;

Segmentacdo de rede, com isolamento de ambientes (como producio e
homologacao) e areas;

Manutencdo de copias de seguranca dos dados e das informacdes;
Execucdo de testes de continuidade de negdcios, incluindo cenérios de
incidentes cibernéticos, tais como ataques de negacdo de servico,
ransomware, desfiguracdo (defacement), vazamento de dados e acesso nao
autorizado;

Critérios de decisdo quanto & terceirizacdo de servicos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem;
As informacbes de propriedade ou sub custédia das entidades do Sicoob,
mantidas em meio eletronico ou fisico, sdo classificadas de acordo com os
requisitos legais~sensibilidade, a integridade e a disponibilidade dos dados




SICOOB

CredMetal
e dos sistemas de informacao utilizados, conforme manual de classificacao
da informacéo especifico;

* O conteudo dos aplicativos e programas de mensagens instantaneas e o
conteudo dos e-mails recebidos ou enviados a partir das caixas corporativas,
de uso individual ou compartilhado, bem como o contelido dos arquivos de
dados criados pelos aplicativos usados para ler e-mails, independentemente
do local de armazenamento, poderdo ser acessados pela estrutura

centralizada de gestdo de seguranca cibernética do CCS, mediante
solicitacdo formal da Diretoria Executiva.

ACOMPANHAMENTO TECNICO

e O T responsavel pela seguranca cibernética estéd a cargo da Magiccomp
Engenharia e Servicos de Informatica Ltda.

DA ESTRUTURA

e Definir politicas, planos e controles para o gerenciamento da SC:

o Definir e acompanhar indicadores de gestao de SC;

e Providenciar o relacionamento com as &reas internas de supervisio,
responsaveis com os 0rgaos externos;

* Prestar apoio as entidades do Sicoob, relativo a gestao de SC.

Diretoria Executiva - aprogadﬁ"’ém 16 de dezembro de 2022
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