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LULUENE
social

O QUE E?

E uma técnica empregada por golpistas para induzir usudrios
desavisados a repassarem dados confidenciais (ex: senhas e dados
de cartdes de crédito), infectar seus terminais com malwares
(virus) ou abrir links parasitesinfectados.

Ao contrario do que muitos pensam, nao é necessario qualquer
equipamento de tecnologia avancada para realizar essa
atividade. Na verdade, a engenharia social é simplesmente uma
manipulacao psicolégica do usuario, de modo a convencé-lo a
fazer o que o criminoso quer, burlando procedimentos basicos de
seguranca.

A Engenharia Social € um golpe antigo que se manifesta em todas
as areas da vida, por isso seria um erro pensar que é algo novo ou
quevocéséovénomundoon-line.

De fato, a Engenharia Social tem sido usada no mundo fisico ha
muito tempo. Existem inimeros exemplos de criminosos que se
apresentam como chefes de bombeiros, técnicos, exterminadores
e zeladores, com o Unico objetivo de entrar no prédio de uma
empresa e roubar segredos corporativos oudinheiro.

Em 2020 o Brasil ficou em 2° lugar
em numeros de tentativas

de ataques usando engenharia v
social na América Latina. % SICOOB
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Golpes com
cartoes

COMO ACONTECE?

Falso motoboy

Se receber uma ligacao dizendo que ha transacdes suspeitas em
seu cartao e que sera enviado um motoboy para coleta-lo, nao
passe informacdes (especialmente suasenha)edesligue na hora.

*Lembre-se de que nenhuma instituicao financeira tem essa
pratica.

No comércio

O golpista fica de olho na senha digitada pela pessoa e, ap6s a
vitima usar a maquininha, devolve um cartao parecido de outra
pessoa. Eles também usam de alguma distracao para pedir que a
pessoadigite asenhanocampodevalor.

No caixa eletrénico

O golpista oferece ajuda para usar o terminal de atendimento,
guardando a senha e trocando o cartao da vitima por outro muito
parecido.
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Golpe com falsos
funcionarios

COMO ATUAM?

Golpistas entram em contato, se passando por funcionarios da
instituicao financeira para obter informacdes confidenciais.
Embora o repertério de contato tenha inimeras variacoes, por
vezes mencionaminclusive que trabalham na area desegurancae
que precisam confirmar supostas transacdes realizadas.

A intencao dos golpistas é coletar informacdes pessoais e dados
bancarios para utilizacaoindevida.

FIQUEATENTO

- Nunca forneca essas informacdes por telefone, ou através de

links recebidos por SMS, WhatsApp, e-mails, redes sociais, entre
outros.

-Naodigite seus dados emuma suposta central de atendimento.

- Nesse tipo de golpe, os golpistas podem até simular o numero de
telefone da instituicao financeira e usar recursos tecnolégicos,
como gravagdes e menus para aumentar

asuaconfianca.

Independente do motivo do contato, nunca pediremos:
* Suas senhas;

 Cddigo token;

 Cadigos recebidos por SMS.
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Golpe por
WhatsApp
(O

COMO ACONTECE?

Nesse golpe, o WhatsApp da vitima é clonado por golpistas que
fingem ser do servico de atendimento de sites de compra para
roubar a conta no aplicativo. Com a conta disponivel, os
golpistas enviam mensagens pelo aplicativo se fazendo passar
pela pessoa e solicitam dinheiro emprestado aos seus contatos
mais conhecidos

Como evitar:

A medida mais simples e eficaz para evitar que o WhatsApp seja
clonado é habilitar a opcao “Verificacao em duas etapas”
(Configuracoes/Ajustes > Conta > Verificacao em duas etapas).
Dessa forma, é possivel cadastrar uma senha que sera solicitada
periodicamente pelo aplicativo.

DICA DE PRIVACIDADE:

E, para evitar que sua foto seja utilizada indevidamente, vocé
pode exibi-la apenas para seus contatos de confianca. Esse
cuidado vai evitar que golpistas usem a sua imagem e se
passem por vocé para enganar seus conhecidos.

E simples ativar essa opcao:

i0S: no WhatsApp, acesse Ajustes > Conta > Privacidade
> Foto de perfil > Meus contatos

ANDROID: no WhatsApp, acesse Menu > Configuracoes
> Conta > Privacidade > Foto de perfil > Meus contatos
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O QUE E?

Phishing € um termo originado do inglés (fishing) que em
computacao se trata de um tipo de roubo de identidade online.
Essa acao fraudulenta é caracterizada por tentativas de adquirir
ilicitamente dados pessoais de outra pessoa, sejam senhas, dados
financeiros, dados bancarios, nimeros de cartdes de crédito ou
simplesmente dados pessoais.

Os golpistas enviam milhdes de mensagens por dia, na esperanca
de encontrar varios usuarios inexperientes que possam ser vitimas
do ataque.

GOLPES MAIS COMUNS:

Golpe dobloqueio de conta

O golpista envia um falso e-mail ou SMS sobre bloqueio de conta
em nome da instituicdo financeira informando possiveis
irregularidades em seu cadastro, ou pedindo uma atualizacao
dele, que pode levar a contaao bloqueio total.

Golpe da atualizacao cadastral ou atualizacao de seguranca

O golpista envia um e-mail ou SMS com link, em nome da
instituicao financeira, informando a falta de atualizacao ou
sincronizacao do cédigo pedindo senhas e informacdes pessoais. A
vitima édirecionada

paraum formulario ou pagina falsa que captura os dados davitima
para o golpista usar posteriormente.
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Sites falsos

O QUE SAO OS SITES FALSOS?

Com a internet, muitos comportamentos mudaram. Hoje
realizamos muitas de nossas compras on-line, mas ainda nao nos
acostumamos a conferir a veracidade desses sites e 0s requisitos
basicos de seguranca para garantir que estamos em um ambiente
seguro.

Assim, golpes envolvendo sites falsos sao bastante recorrentes e
costumam iniciar pelo envio de links por SMS, e-mails e anuncios
emredes sociais.

O objetivo é atingir clientes de sites de comeércio eletrénico
através de um site quase idéntico ao verdadeiro. As vitimas nao
percebem a fraude, escolhem os produtos desejados e realizam o
pagamento sem saber que nuncavao receber a mercadoria.

DICAS PARA NAO CAIR NESSE GOLPE

- Faca uma pesquisa de mercado comparando precos. Desconfie
se o valor for muito baixo.

- Confira de forma minuciosa o endereco (URL) do site em que
esta comprando. Sites falsos possuem dominios bastante
similares aos verdadeiros.

- Dé preferéncia a sites cujos dominios terminam em .com.br.
Sites que possuem dominios .com normalmente indicam que
estdo hospedados em servidores situados fora do Brasil.

- Nao clicando em links que direcionem direto aos sites de
compras. Esses sites podem ser falsos e conter malware (virus)

capaz de copiar dados sigilosos.
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Boleto falso

—Vv

COMO IDENTIFICAR?

Boletos falsos possuem um formato bastante semelhante ao dos
boletos originais, mas apresentam algumas diferencas que
apontam terem sido os dados manipulados, principalmente em
relacao a linha digitavel, na qual constam os dados da conta
bancaria que recebera o valor a ser pago. Com a adulteracao da
linha digitavel, os golpistas conseguem fazer com que o dinheiro
da vitima va para contas bancarias dos proprios golpistas ou de
“laranjas”.

Confira:

I. O nome e a logomarca do banco emissor
devem ser coincidentes;

Il. O nimero do banco deve corresponder
ao banco contido nalogomarca e no campo
nome do banco. Em caso de duvida acesse
http://www.buscabanco.org.br

lll. Os trés primeiros caracteres da linha
digitavel devemseriguaisao nimero

Linha digitével
iniciada com 756

T do banco e correspondente ao nome do

Digite: www.sicoab.com.br

Etialn i adores como Bongle Yahom ¢ fing bancoesua logomarca.

slcoo < | @ J¢— @(mmr £1400.000230 94000.965306 6 66280000007020

Os numeros contidos nos campos: Agéncia, Cédigo cedente e Nosso nimero
devem de alguma forma estar contidos na linha digitavel, independente
do banco emitente do boleto e da localizacdo destas informacdes na
linha digitavel.
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Cuidados com o
)
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powered by Banco Central

’
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FIQUE ATENTO:

- Cadastro da sua chave Pix deve ser realizado somente no
ambiente seguro da sua instituicao financeira, através do
Internet Banking ou Mobile Banking. Os aplicativos mdveis
devem ser instalados a partir das lojas oficiais da Apple (Apple
Store) e do Google (Play Store).

- Cuidado com os e-mails ou mensagens de WhatsApp sobre
convites de pré-cadastro ou cadastro do Pix. Na duvida, nao
passe nenhuma informacao.

- Cuidado com ligacoes de “supostos funcionarios” da sua
instituicao financeira oferecendo o cadastramento do Pix ou
mesmo oferecendo um servico de atualizacao via conexao
remota com o argumento de atualizar ou fazer um teste. Na
duvida, desligue e entre em contato com seu Gerente.

- Nao faca transferéncias ou realize transacdes para
supostamente fazer um teste na sua chave Pix — isso nao existe!

Sempre confira os dados do
“recebedor” da transacao Pix
(pagamento ou transferéncia),
seja para uma pessoa ou

um estabelecimento.
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Senhas e
autenticacoes

O QUE E?

As senhas permitem a autenticacao do usuario quando do acesso as suas
contas nas mais diversas plataformas e dispositivos eletrénicos no meio
corporativo, garantindo que apenas pessoas autorizadas tenham acesso
a determinados equipamentos e informacdes, validando a identidade e
autenticando o usuario para assegurar sua legitimidade de acesso.

Diante darelevancia da utilizacao adequada das senhas para a protecao
de informacdes, € fundamental a escolha e utilizacao de senhas seguras
em suas contas e dispositivos eletrénicos, sendo recomendavel a
atuacao das empresas no sentido de exigi-las em todas as ferramentas

corporativas.

Como criar uma senha segura?

* As senhas devem ser compostas por, no
minimo, 8 (oito) caracteres;

* Suas senhas devem ser alteradas com
frequéncia e nunca devem ser repetidas
senhas utilizadas anteriormente;

* Figuem atentos a informacdes sobre
vazamento de dados de determinados
servicos. Se houver esse tipo de ocorréncia,
em um servico utilizado, modifiquem as
credenciais de acesso, para evitar que dados
sejam obtidos por terceiros.

* Nao utilizem apenas letras ou numeros.
Senhas seguras devem conter letras
maiusculas e minusculas, numeros e
caracteres nao alfanuméricos (tais como @,
$, #etc.);

* Nao componham suas senhas com seus
nomes e/ou sobrenomes, nome da empresa
em que trabalham ou qualquer variacao
desse tipo;
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Contatos Oficiais:

Sicoob Uniao Central

SITE:
www.sicoobuniaocentral.com.br

REDES SOCIAIS:

0 @ @sicoobuniaocentral

n /sicoobuniaocentral

E-MAILS CORPORATIVOS

rh@sicoobuniaocentral.com.br
compras@sicoobuniaocentral.com.br
financeiro@sicoobuniaocentral.com.br
diretoria@sicoobuniaocentral.com.br
dpo@sicoobuniaocentral.com.br

comunicacao@sicoobuniaocentral.com.br
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Nossas agéncias

ONDE ESTAMOS?

Q serro
oGouveia

Felixlandia®@ CUFV%OQ QPres. Juscelino
C lo/Bela Vist
urvelo/Bela Vista OCordisburgo

Aracai
QCaetanopolis

ARACAI BELA VISTA QB CAETANOPOLIS§ CORDISBURGO
313715-6392 g 38 3722-8888 § 31 3714-6512 j 31 3715-1500
3899725-2220 § 38 9 9850-3990 #31 9 9304-0261 A 31 9 9304-0258

CURVELO FELIXLANDIA GOUVEIA PARAOPEBA
38 3722-8800 g 383753-1149 j 38 3543-1176 g 31 3714-1006
389 9937-9267 §38 9 9928-0827 R 38 9 9858-1437 @ 31 9 9855-2150

PRESIDENTE
JUSCELINO

38 3724-1310

SERRO CENTRO

ADMINISTRATIVO

38 3541-1958
389 9882-6996 38 9 9839-9430 | 31 3714-6417 | 31 3714-6471
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Dicas rapidas

Para manter seu computador seguro

- Instale um bom programa de antivirus e, pelo menos uma vez
por semana, faca uma verificagdo completa do computador;

- Use sempre cépia original do programa de antivirus, pois as copias
“piratas” geralmente ja estao infectadas e ndo funcionam corretamente;

Fique atento aos enderecos acessados no seu navegador
- Verifique se o endereco que esta aparecendo em seu
navegador é realmente o que vocé deseja acessar;
- Nao confie em tudo o que vé ou L&;

Compras e Pagamentos

- Ao realizar compras pela Internet procure por sites
reconhecidamente seguros;

- Se for utilizar o seu cartdo de crédito ou tiver que fornecer dados
bancarios, verifique se a pagina acessada utiliza tecnologia de criptografia:

- Opte por usar o cartdo virtual para compras online;

Troque suas senhas com certa frequéncia
- E uma boa pratica trocar sua senha periodicamente para reduzir a
possibilidade de que alguém venha a sabé-la e possa usa-la no futuro.

Nunca abra e-mails ou execute arquivos enviados por
desconhecidos

QUER MAIS DICAS?

ACESSE NOSSAS REDES SOCIAIS E SAIBA MAIS...

0 @ @sicoobuniaocentral
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