Politica de Seguranca
Cibernética do SICOOB:

Conforme consta na Politica Institucional de Segurangca Cibernética do Sicoob atualizada em
09/06/2020 sobre procedimentos utilizados para reducao da vulnerabilidade descrito abaixo:
5. Dos procedimentos e controles:
5.1 Para reduzir a vulnerabilidade da instituicdo a incidentes cibernéticos, prevenir o vazamento de
informacdes e atender aos demais objetivos de seguranca cibernética, as entidades devem adotam
procedimentos e controles, conforme porte e perfil de risco da entidade, tais como:
a) regras para controlar complexidade e qualidade das credenciais utilizadas para acesso aos
sistemas e aos dados sob responsabilidade do Sicoob;
b) duplo fator de autenticacdo nos ambientes em que o recurso esta disponivel;
c) recursos criptograficos adequados para garantir a privacidade, integridade e nao-repudio dos
dados mantidos pelo Sicoob;
d) solucdo de prevencao e deteccao de intrusao, solucao de protecao de dispositivos,
procedimentos de hardening, monitoramento de trafego na rede, monitoramento de atividades
em bancos de dados, monitoramento de atividade de usuarios privilegiados;
e) testes de invasao realizados por equipe interna da entidade ou por empresa contratada
quando a entidade possuir servicos de Tl sob sua responsabilidade;
f) processo de gestao de vulnerabilidades de ativos de Tl;
g) solucao de protecdo contra ameacas avancadas em e-mail e no acesso a sites na internet,
solugdo de protecao de dispositivos, antivirus de borda;
h) gerenciador de eventos e incidentes em seguranca que mantém registro dos eventos do
ambiente, permitindo a rastreabilidade de varios tipos de ocorréncias;
i) solucao de prevencado de vazamento de dados;
j) segmentacao de rede, com isolamento de ambientes (como producado e homologacao) e areas;
k) manutencao de copias de seguranca dos dados e das informacoes;
l) critérios de decisdo quanto a terceirizacdo de servicos relevantes de processamento e
armazenamento de dados e de computacdao em nuvem.
52 Os procedimentos e controles sdo aplicados para sistemas de informacdo desenvolvidos
internamente ou adquiridos de terceiros.
5.3 As empresas terceirizadas que manuseiem dados ou informacgdes sensiveis ou que sejam relevantes
para a conducdo das atividades operacionais da entidade deverdo estabelecer procedimentos e
controles com complexidade, abrangéncia e precisao compativeis com os utilizados pelo Sicoob.
5.4 E estabelecido plano de aco e de resposta a incidentes, revisado anualmente.
6. As informacdes de propriedade ou sob custédia das entidades do Sicoob, mantidas em meio
eletrénico ou fisico, sao classificadas de acordo com os requisitos de protecao esperados em termos de
sigilo, valor, requisitos legais, sensibilidade e necessidades do negdcio, de modo que busquem
assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informacao utilizados, conforme manual de classificacdo da informacao especifico.
7. Sao adotados mecanismos para disseminacao da cultura de seguranca cibernética na instituicao,
incluindo:
a) implementacao de programas de capacitacao e de avaliacado periddica de pessoal;
b) prestacao de informacdes a clientes e usuarios sobre precaucées na utilizacdo de produtos e
servigos financeiros.
8. Complementam esta politica e a ela se subordinam todas as normas e procedimentos operacionais
que regulam a seguranca cibernética no ambito das entidades do Sicoob.
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